PRAXIS

Grundlagen der Authentifizierung in der WCF

Erkennungsdienst

Die Authentifizierung ist der erste Schritt zu einem sicheren WCF-Service. Dabei findet sich der Entwickler aber
schnell in einem Gewirr von méglichen Einstellungen und Konfigurationen wieder. Das hier vorgestellte Service-
Framework beantwortet viele der Fragen und ibernimmt praktischerweise gleich den GroBteil der Konfiguration.
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enn ein Entwickler die Funktionali-

tat einer Applikation tiber das Netz-

werk anbieten will, dann sind Web-
dienste die erste Wahl. Die Vorteile dieser Techno-
logie sind insbesondere die Unabhéngigkeit von
Programmiersprachen und Plattformen sowie die
Standardisierung durch zahlreiche Organisatio-
nen. Die von Microsoft bereitgestellte Kommuni-
kationsplattform WCF (Windows Communica-
tion Foundation) bietet fiir die Entwicklung von
Webdiensten ein umfangreiches API, das in Kom-
bination mit Visual Studio (VS) die ersten Schritte
zu einer Webdienstapplikation sehr erleichtert.

In der Regel mochte man die Funktionen des
Dienstes aber nur bestimmten Clients zur Verfii-
gung stellen. Dafiir ist Authentifizierung erfor-
derlich. Befasst man sich mit WCF-Authentifizie-
rungsverfahren, kann man sich in dem Gewirr
aus Bindings, Sicherheitsmodi und Authentifi-
zierungsarten schnell etwas verloren fiihlen. Die
grofl3e Auswahl der Konfigurationsmoglichkeiten
ist aber durchaus beabsichtigt und auch notig,
um sich den Besonderheiten verschiedener An-
wendungsszenarien anzupassen. Es macht einen
groflen Unterschied, ob der Dienst und der Client
tiber das Internet oder iiber das Intranet mit-
einander kommunizieren und ob sie auf dem-
selben oder auf verschiedenen Rechnern ausge-
fithrt werden et cetera.

Dieser Artikel kldrt zuerst einige Grundbegrif-
fe, um dann die Bindings und die Einstellungen
fur verschiedene Authentifizierungsmethoden
unter die Lupe zu nehmen. Je nach Authentifizie-
rungsart muss der Client verschiedene Identitats-
informationen bereitstellen. Es wird gezeigt, um
welche Informationen es sich handelt und wie
diese tibergeben werden. Schlielich werden drei
grundlegende Anwendungsszenarien beschrie-
ben, ihre optimalen Einstellungen definiert und
ein Framework vorgestellt, das die Konfiguration
eines Dienstes erleichtert.

Was ist Authentifizierung?

Authentifizierung bezeichnet den Versuch, eine
préasentierte Identitdt zu bestdtigen. Bei einem
Webdienst werden die Identitdten von Clients
und Diensten verifiziert. Fiir den Dienst ist es da-
her notwendig zu wissen, wer eine Anfrage stellt.

Erst mit der korrekten Bestimmung der Identitat

kann dieser entscheiden, welche Funktionen der

Client nutzen darf. Eine Identitdt kann im Allge-

meinen auf zwei verschiedenen Wegen bestétigt

werden [1]:

I Zum einen durch die Kenntnis einer bestimm-
ten Information. Dazu gehoren Verfahren, bei
denen ein Passwort oder eine PIN benotigt
wird.

I Zum anderen durch den Besitz eines Objektes,
wie zum Beispiel eines digitalen Zertifikats.

WCF bietet dem Entwickler insgesamt sechs

Authentifizierungsverfahren zur Auswahl:

I None: Es wird keine Authentifizierung durch-
gefiihrt.

I Windows: Diese Methode verwendet die Win-
dows-Anmeldeinformationen fiir die Authen-
tifizierung. Befindet sich der Client in einer Ar-
beitsgruppe, wird NTLM (NT LAN Manager)
als Authentifizierungsverfahren eingesetzt.
Steht ein Windows Domain Server zur Verfii-
gung, wird die Kerberos-Authentifizierung
durchgefiihrt.

I Benutzername: Benutzername und Passwort
werden an den Server iibertragen. Darauthin
vergleicht dieser die Informationen mit einer
Datenbank oder den Windows-Konten.

I Zertifikat: Um sich zu authentifizieren, ver-
wendet der Client ein Zertifikat, welchem der
Server vertrauen muss.

I Benutzerdefiniert: Der Entwickler implemen-
tiert ein eigenes Authentifizierungsverfahren.

I Issued Token: Hier wird eine dritte Partei fiir
die Authentifizierung herangezogen. STS (Se-
curity Token Service) authentifiziert den Client
und sendet ihm einen SAML-Token (Security
Assertion Markup Language). Der Client authen-
tifiziert sich beim Dienst mithilfe des erhalte-
nen Tokens. Die Voraussetzung dafiir ist, dass
der Dienst dem Token vertraut, was durch eine
digitale Signatur sichergestellt werden kann.

Die benutzerdefinierte und die Issued-Token-
Authentifizierung gehoren zu den fortgeschritte-
nen Techniken im WCE Ihre Erlduterung wiirde
den Rahmen des Artikels sprengen, sodass sie
hier nicht weiter behandelt werden.
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Tabelle 1
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Magliche Einstellungen fiir die Arten der Benutzeranmeldung.

Binding
basicHttpBinding
basicHttpContextBinding
netTcpBinding
netTcpContextBinding
webHttpBinding

ws2007FederationHttpBinding

ws2007HttpBinding
wsDualHttpBinding
wsFederationHttpBinding
wsHttpBinding
wsHttpContextBinding

Transport Message TransportWithMessageCredential TransportCredentialOnly

N, B, D, NT, W, C C uU,C N, B, D, NT, W

N, B, D, NT, W, C C U, C N, B, D, NT, W
N, W, C N, W, U, Gl WU, Gl -
N, W, C N W, U, Gl W, U, Gl -

N, B, D, NT, W, C - - N, B, D, NT W
— | | —
N, B, D, NT, W, C N,W, U, Gl W, U, Gl -
- N,W, U, Gl - -
— | | —
N, B, D, NT, W, C N, W, U, Gl WU, Gl -
N, B, D, NT, W, C N WU, Gl W, U, Gl -

N: None, B: Basic, D: Digest, NT: NTLM, W: Windows, C: Certificate, U: Username, I: IssuedToken

Die Art der Authentifizierung kann der
Entwickler administrativ oder im Code
festlegen. Bei administrativer Konfigurati-
on werden die Einstellungen in einer Kon-
figurationsdatei app.config eingetragen.
Listing 1 zeigt, wie Sie die Art der Authenti-
fizierung in WCF fiir einen Dienst festlegen.
Die gleichen Einstellungen werden einmal
im Code und das andere Mal in der Konfi-
gurationsdatei vorgenommen. Auf der Heft-
DVD finden Sie zwei Projekte, die beide
Moglichkeiten demonstrieren und Thnen
dabei helfen, ein Konfigurationsattribut
dem richtigen Codeschnipsel zuzuordnen.

Binding-Dschungel

Die Art der Authentifizierung wird in der

Binding-Konfiguration durch die Eigen-

schaft clientCredentialsType festgelegt, sie-

heTabelle 1. Ein Binding ist eine Sammlung
von Einstellungen fiir die Transportproto-
kolle und Nachrichtencodierungen eines

Endpunkts, die das Senden und Empfan-

gen von Nachrichten tibernehmen. Insge-

samt bietet WCF zwanzig verschiedene Bin-
ding-Arten zur Auswahl an, die sich in meh-
rere Gruppen unterteilen lassen:

I Alle Bindings mit mex-Prifix sind fiir den
Austausch der Metainformationen kon-
zipiert.

I Die basic- und ws-Bindings zeichnen sich
durch eine hohe Interoperabilitit aus.

I Istsichergestellt, dass der Dienst und der
Client mindestens die Version 3.0 des
NET Frameworks verwenden, wird ein
net-Binding eingesetzt.

Die Bindings aus den drei Gruppen
lassen sich weiter nach der Transport-
methode unterscheiden: WCF bietet TCP,
HTTP/HTTPS, Named Pipes und MSMQ
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(Microsoft Message Queuing) fiir die Uber-
tragung der Nachrichten an. Die TCP-Bin-
dings werden fiir die Kommunikation im
Intranet verwendet, Dienst und Client be-
finden sich hierbei innerhalb der Firewall.
Die Kommunikation tiber das Internet
wird mit HTTP oder HTTPS realisiert. Die-
ser Transportweg eignet sich besonders da-
fiir, da er in der Regel von Firewalls nicht
geblockt wird. Werden die Dienst- und die
Clientanwendung auf demselben Rechner
ausgefiihrt, kann tiber Named Pipes kom-
muniziert werden. Will man eine asynchro-
ne Nachrichteniibertragung realisieren,
stehen MSMQ-Bindings zur Verfiigung.

Listing 1

Die Authentifizierung kann nur korrekt
funktionieren, wenn sichergestellt ist, dass
die erhaltenen Nachrichten nicht verédn-
dert wurden. Aulferdem sollte ein unbefug-
tes Lesen der enthaltenen Informationen
nicht moglich sein. WCF bietet fiir das Sig-
nieren und Verschliisseln der Nachrichten
folgende Sicherheitsmodi: None, Trans-
port, Message, TransportWithMessageCre-
dential, TransportCredentialOnly und Both,
siehe Tabelle 2. Die Auswahl der Transfer-
methode hédngt jedoch von der Art der Bin-
dung ab, die man fiir seinen Dienst aus-
sucht. Denn nicht jedes Binding unter-
stiitzt alle Optionen, siehe Tabelle 3.

Authentifizierung aktivieren.

// Administrativ

<message clientCredentialType="UserName" />

// Im Programmcode

binding.Security.Message.ClientCredentialType = MessageCredentialType.UserName;

Tabelle 2

Die Sicherheitsmodi von WCF.

Transfersicherheitsmethode Beschreibung

None Es wird keine Verschlisselung durchgefihrt.

Transport

Es wird ein sicherer Transportkanal verwendet, z. B. HTTPS. Die Aushandlung sicher-

heitsrelevanter Aspekte wird automatisch durch das Protokoll abgewickelt.

Message

Die zu Ubertragende Nachricht wird verschliisselt und signiert. Dadurch kann eine

sichere Ubertragung (iber einen unsicheren Transportkanal stattfinden.

TransportWithMessageCredential Eine gemischte Methode der Verschlisselung. Transportsicherheit wird fiir die Authenti-
fizierung und Sicherheit der Nachricht verwendet. Die Benutzeranmeldeinformationen
werden auf der Nachrichtenebene fiir die Ubertragung verschliisselt.

TransportCredentialOnly

Die Nachrichten werden nicht verschlisselt oder signiert. Die Authentifizierung erfolgt

liber die HTTP-Mechanismen.
Both Es werden beide Methoden der Verschlisselung angewendet.
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Tabelle 3

Magliche Einstellungen fiir die Transfersicherheit.

Binding None
basicHttpBinding
basicHttpContextBinding
msmglntegrationBinding
netMsmgqBinding
netNamedPipeBinding
netPeerTcpBinding
netTcpBinding
netTcpContextBinding
webHttpBinding
ws2007FederationHttpBinding
ws2007HttpBinding
wsDualHttpBinding
wsFederationHttpBinding
wsHttpBinding
wsHttpContextBinding

XX X X X X X X X X X X X X X

Die Kunst der Konfiguration

Hat man sich fiir eine Authentifizierungs-
methode entschieden, gibt es je nach Wahl
weitere Einstellungsméglichkeiten. Zudem
unterscheidet sich die Art der Informatio-
nen, die der Client bereitstellen muss.
Wird keine Authentifizierung durchge-
fiihrt, werden auch keine Identitatsinfor-

Listing 2

Transport Message TransportWithMessage-  TransportCredentialOnly Both
Credential
X X X X -
X X X X -
X — — —
X X - - X
X — — —
X X X - -
X X X - -
X X X - -
X - - X -
— x X —
X X - -
X — — —
— X X — —
X X X - -
X X X - -

mationen tibertragen. Jeder Client ist in
der Lage, sich mit dem Dienst zu verbinden
und sdmtliche angebotenen Funktionen
Zu nutzen.

Bei der Windows-Authentifizierung miis-
sen der Windows-Kontoname und das
Passwort an den Server {ibertragen wer-
den. Befinden sich Server und Client in der

Domainibergreifende Anmeldung.

ServiceClient client;

client.ClientCredentials.Windows.ClientCredential.Domain = "test.domain.com";
client.ClientCredentials.Windows.ClientCredential.UserName = "Username";
client.ClientCredentials.Windows.ClientCredential.Password = "password";

Listing 3

Konfiguration der Authentifizierung.

//Administrativ

<userNameAuthentication userNamePasswordValidationMode="Windows"/>

//Programmgesteuert

tempHost.Credentials.UserNameAuthentication.UserNamePasswordValidationMode =

UserNamePasswordValidationMode.Windows;

Listing 4

Mit Benutzernamen anmelden.

ServiceClient client;

client.ClientCredentials.UserName.UserName
client.ClientCredentials.UserName.Password

client.Open();
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= "Username";
"password";

gleichen Domain oder Arbeitsgruppe, kon-
nen die Informationen automatisch dem
aktiven Prozess entnommen werden. Ist
das nicht der Fall, muss man sie explizit an-
geben, siehe Listing 2. Zusatzlich kann eine
anonyme Anmeldung fiir den Dienst ein-
gestellt werden.

Bei der Authentifizierung mit Benutzer-
namen kann die Datenbasis, mit der die
tibergebenen Benutzerinformationen ver-
glichen werden, eingestellt werden. Dabei
kann man zwischen Windows, Custom und
MembershipProvider wihlen. Listing 3
zeigt, wie man eine Authentifizierung mit
Benutzernamen so konfiguriert, dass man
die Daten mit den vorhandenen Windows-
Konten abgleicht.

Auf der Clientseite miissen Benutzer-
name und Passwort bei dieser Form der
Authentifizierung explizit mit {ibergeben
werden, siehe Listing 4. Weitere Einstellun-
gen des Endpunktes miissen mit denen auf
der Seite des Dienstes tibereinstimmen.

Aus Sicherheitsgriinden verhindert WCF
eine unverschliisselte Ubertragung von Be-
nutzeranmeldeinformationen, weshalb bei
der Authentifizierung per Benutzername
ein digitales Zertifikat benotigt wird.

Ein digitales Zertifikat verwenden

Im Rahmen der Authentifizierung wird ein
digitales Zertifikat fiir die Verschliisselung
und Signierung der Kommunikation, aber
auch fir die Authentifizierung selbst ver-
wendet.

Der erste Schritt beim Einsatz eines digi-
talen Zertifikats ist dessen Beschaffung.
Dabei gibt es zwei Wege, die zum Ziel fiih-
ren — die Benutzung des VS-Tools make-
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Listing 5

Angabe des Zertifikats.

// Administrativ
<serviceCertificate
storeName="My"

// Programmgesteuert

findValue="TestCert"
x509FindType="FindBySubjectName"/>

storeLocation="LocalMachine"

tempHost.Credentials.ServiceCertificate.SetCertificate(Storelocation.LocalMachine,
StoreName.My, X509FindType.FindBySubjectName, "TestCert");

Listing 6

Benutzerdefinierte Validierung des Zertifikats.

// Administrativ

<authentication certificateValidationMode="Custom"
customCertificateValidatorType="Client.MyCertValidator, Client"/>

// Programmgesteuert

tempProxy.ClientCredentials.ServiceCertificate.Authentication.Certificate-
ValidationMode = X509CertificateValidationMode.Custom;

tempProxy.ClientCredentials.ServiceCertificate.Authentication.CustomCertificate-

Validator = new MyCertValidator();

cert.exe ist die einfachste und schnellste
Moglichkeit, ein Zertifikat zu generieren.
Hierzu geben Sie den folgenden Befehl in
den VS Command Prompt ein:

makecert.exe -sr LocalMachine -ss My -pe
-sky exchange -n "CN=TestCert" TestCert.cer
-a shal

Dadurch wird das Zertifikat generiert
und automatisch im Zertifikatsspeicher
abgelegt. Aber Vorsicht: Fiithren Sie den
Aufruf mehrere Male mit demselben Zerti-
fikatsnamen aus, lisst sich der Dienst nicht
mehr starten, und eine InvalidOperation-
Exception weist darauf hin, dass mehrere
Zertifikate unter dem angegebenen Na-
men gefunden wurden. Am einfachsten
l6scht man die unnétigen Kopien iiber die
Microsoft Management Console (MMC).

Im néchsten Schritt wird der Dienst so
konfiguriert, dass er das erstellte Zertifikat
fiir die Verschliisselung der Nachrichten
verwendet. Hierfiir werden der Ort und der
Ordnername im Zertifikatsspeicher beno-
tigt sowie der Name der Eigenschaft, nach
der gesucht werden soll, und zuletzt der
Suchbegriff, siehe Listing 5.

Da es sich nur um ein Testzertifikat han-
delt, muss man auf dem Client dafiir sorgen,
dass das generierte Zertifikat als vertrauens-
wiirdig eingestuft wird. Dazu erstellt man
eine eigene Klasse MyCertValidator, die
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von der X509CertificateValidator-Klasse erbt
und ihre Validate-Methode iiberschreibt.
Zuletzt muss man die eigene Klasse als Va-
lidierer eintragen, siehe Listing 6.

Alternativ kann auf die eigene Validator-
Klasse verzichtet werden. Dazu wird das
verwendete Zertifikat in den Zertifikats-
speicher des Clients kopiert, und zwar in
den Ordner Vertrauenswiirdige Personen,
und certificateValidationMode auf Peer-
Trust gesetzt.

Soll das Zertifikat nicht nur fiir die Ver-
schliisselung, sondern fiir die Authentifi-
zierung selbst zum Einsatz kommen, be-
darf es weiterer Einstellungen. Ahnlich wie
oben beschrieben, wird auf der Clientseite
das Zertifikat eingestellt, welches verwen-
det werden soll. Dieses Zertifikat sollte
eigens fiir den Client generiert worden sein
und sich in dessen Zertifikatsspeicher be-
finden. Auf der Serverseite werden ab-
schlieffend die Vertrauenswiirdigkeitsprii-
fung des Clientzertifikats und die Authenti-
fizierungsart eingestellt, siehe Listing 7.

Mit makecert generierte Zertifikate sind
nur fiir Testzwecke geeignet und kénnen
nicht fiir den kommerziellen Betrieb ge-
nutzt werden. Ein giiltiges Zertifikat erhélt
man von einer Zertifizierungsstelle, die
Dienstleistung ist jedoch im Regelfall kos-
tenpflichtig, weil die Identitidt des Antrag-
stellers tiberpriift werden muss. Mo6chte

PRAXIS

man das Zertifikat gewerblich nutzen,
empfiehlt es sich, einen von der Bundes-
netzagentur akkreditierten Anbieter auszu-
suchen. Eine Liste mit detaillierten Infor-
mationen kann auf der Homepage der Be-
horde [2] eingesehen werden.

Einstieg leicht gemacht

Wie bisher deutlich wurde, gibt es bei der
Einrichtung der Sicherheitsmechanismen
einiges zu beachten. Aus der Anzahl der
Konfigurationsparameter ergeben sich sehr
viele Kombinationsmoglichkeiten [3]. Man-
che Varianten machen jedoch keinen Sinn,
und andere sind schlichtweg nicht kompa-
tibel. Der Einstieg kann sich fiir Entwickler
ohne Vorkenntnisse miithsam gestalten,
und es ist schwierig, einen einmal gew#hl-
ten Ansatz spiter zu dndern. Das Design des
Dienstes nach den Anforderungen typi-
scher Anwendungsszenarien erleichtert die
Suche nach den richtigen Einstellungen.

Konfiguration per Framework

Auf der Heft-DVD steht ein einfaches Fra-
mework zur Verfligung, das im Folgenden
beschrieben wird. Damit ist es nicht mehr
notig, die einzelnen Einstellungen der Bin-
dings und der Authentifizierung manuell
festzulegen. Das Framework wird durch
die Angabe einer Adresse, unter welcher

Listing 7

Authentifizierung mit einem
Zertifikat.

//Client
<endpointBehaviors>

<clientCredentials>

<clientCertificate findValue="ClientCert"
storelocation="LocalMachine"
storeName="My"
x509FindType="FindBySubjectName" />

</clientCredentials>

</endpointBehaviors>

//Server
<serviceCredentials>
<clientCertificate>

<authentication certificateValidati-
onMode="PeerTrust"/>
</clientCertificate>
</serviceCredentials>

<message
clientCredentialType="Certificate"/>
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Listing 8

Konfiguration mithilfe des Frameworks.

// Dienst

string address = "http://localhost:8000/Service";
Service<IContract, Contract> service = new Service<IContract, Contract> (address);
SecurityConfiguration _config = SecurityConfiguration.Intranet;

Endpoint endpoint = new Endpoint(config);

service.AddEndpoint(endpoint);
service.Start();

// Client

SecurityConfiguration _config = SecurityConfiguration.Intranet;

MyProxy _proxy = new MyProxy(_config, address);
proxy.SetCredentials("test.domain.net”, "username", "password");

proxy.0Open();
proxy .MyFunction();

der Dienst erreichbar sein sollte, und durch
einen Parameter, welcher eines der drei un-
terstiitzten Szenarien — keine Sicherheit,
Internet, Intranet — angibt, konfiguriert,
siehe Listing 8. Das gleiche Prinzip wird auf
der Clientseite umgesetzt. Die Implemen-
tierung eines sicheren Dienstes wird da-
durch zum Kinderspiel. Abbildung 1 zeigt
die auf dem Framework aufbauende Bei-
spielapplikation.

Keine Sicherheit

Es kann durchaus sinnvoll sein, auf Sicher-
heit komplett zu verzichten. Soll der Dienst
moglichst viele Arten von Clients akzeptie-
ren und ihnen den vollen Zugriff auf die
Funktionen erlauben, sind eine Authenti-

u Server & &8
Ea Sant
Scenaro
9 intemet Intranet Nene
Service Address
hitp /et BOD0 Service

# Client [=lEEs
Ext | Connest |
Scenana
@ brdemet Irdraret MNore
Deennin Liseename Password
my domain com Llnar password
Senvice Address

HitpfAocatost SO0 Service

[Abb. 1] Die Beispielanwendung auf der Heft-DVD
nutzt das im Artikel beschriebene Framework.
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fizierung und Autorisierung nicht notwen-
dig. Jedes WCF-Binding unterstiitzt diesen
Modus, das wsHttpBinding bietet jedoch
die besten Voraussetzungen fiir dieses Sze-
nario. Zum einen ist es fiir die hochstmog-
liche Interoperabilitédt ausgelegt, zum an-
deren ermoglicht dieses Binding den Zu-
griff auf den Dienst tiber Internet, Intranet
und deckt auch den Fall ab, dass Client und
Dienst auf demselben PC ausgefiihrt wer-
den. Der Dienst wird fiir dieses Szenario
konfiguriert, indem man den Sicherheits-
modus des Bindings auf None einstellt.
Weitere Einstellungen sind nicht notig.

Intranet

Im Intranetszenario befinden sich Client
und Server und in einem nicht-6ffentlichen
Netz. Meistens verwenden die Teilnehmer
dasselbe Betriebssystem, sodass Kerberos
oder NTLM fiir die Authentifizierung der
Clients verwendet werden konnen. Entwi-
ckelt man mit WCF einen Dienst fiir das
Intranet, liegt es nahe, auch die Clientan-
wendungen mit.NET zu implementieren.
Fiir die Kommunikation zwischen den Teil-
nehmern bietet sich das TCP/IP-Protokoll
an. Das Framework wihlt in dieser Konfi-
guration ein netTcpBinding aus. Dieses un-
terstiitzt die Windows-Authentifizierung
und verwendet das gewlinschte Protokoll
fiir den Transfer der Nachrichten.

Internet

Im Internet basiert die Implementierung
von Webdiensten und Clients oft auf unter-
schiedlichen Technologien. Aus diesem
Grund sollte beim Design ein mdglichst

hoher Grad an Interoperabilitdt angestrebt
werden. Eine Authentifizierung mit Benut-
zernamen und Passwort ist fiir Webdienste
im Internet am geeignetsten. Die Nach-
richten passieren Firewalls und zahlreiche
unbekannte Zwischenstationen, somit soll-
te auf Integritat und Authentizitit der an-
kommenden Informationen geachtet wer-
den. Das wsHttpBinding erfiillt die genann-
ten Kriterien am besten. Die standardisier-
ten WS*-Mechanismen garantieren die
Kompatibilitdt mit anderen Webdiensttech-
nologien. Es ist moglich, die Nachrichten
mit einem digitalen Zertifikat zu verschliis-
seln und zu signieren, was den Sicherheits-
aspekt bei der Ubertragung abdeckt. Der
Transport der Nachrichten wird tiber HTTP
abgewickelt und somit in der Regel von
den Firewalls nicht geblockt. Die Authenti-
fizierung per Benutzername ermoglicht
die Verbindung von Clients, die nicht auf
Windows-Systemen ausgefiihrt werden.

Fazit

Analysiert man die Umgebung und die An-
forderungen an einen WCF-Dienst, lassen
sich leicht weitere Szenarien und die dazu
passenden Einstellungen definieren, mit
denen das vorgestellte Framework erwei-
tert werden kann. Dieses szenarienbasierte
Vorgehen ist — auch ohne Framework — bei
der Suche nach der richtigen Konfiguration
fiir einen Dienst sehr hilfreich. Durch Aus-
schlussverfahren reduziert sich die Anzahl
an moglichen Kombinationen rasch und
deutlich, sodass sich der Entwickler schnell
mit den eigentlich wichtigen Dingen be-
schéftigen kann: dem Implementieren der
Dienstfunktionalititen. [ml]
[1] John Brainard et al., Fourth-Factor Authentica-
tion: Somebody You Know, Proceedings of the
13th ACM Conference on Computer and
Communications Security, 2006
[2] www.bundesnetzagentur.de
[3] Juval Lowy, Declarative WCF Security,
MSDN Magazine 08/2007,
Adnplink SLO909AUthWCF1
[4] Dominick Baier: Claims abstecken, Claim-
basierte Anwendungen mit dem Geneva-
Framework implementieren, dotnetpro
07/20009, Seite 76ff. AdnpCodeA0907Geneva
[5] Milan Spalek: Wer ist das? Was darf der? Das
Identitdts-Framework Geneva fiir Authentifi-
zierung und Autorisierung nutzen, dotnetpro
05/2009, Seite 84ff. AdnpCodeA0905STS
[6] Klaus Aschenbrenner: Rundum-Tirsteher-
Service, Anspruchsbasierte Zugangssicherung
mit dem Geneva-Framework, dotnetpro
03/2009, Seite 124ff. AdnpCodeA0903Geneva

9.2009 www.dotnetpro.de




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (ISO Coated)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /RelativeColorimetric
  /DetectBlends true
  /DetectCurves 0.0000
  /ColorConversionStrategy /sRGB
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Remove
  /UsePrologue false
  /ColorSettingsFile (None)
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 300
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.00000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages false
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 300
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.00000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages false
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.76
    /HSamples [2 1 1 2] /VSamples [2 1 1 2]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages false
  /MonoImageDownsampleType /Average
  /MonoImageResolution 800
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck true
  /PDFX3Check false
  /PDFXCompliantPDFOnly true
  /PDFXNoTrimBoxError false
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /Description <<
    /CHS <>
    /CHT <>
    /DAN <>
    /ESP <>
    /FRA <>
    /ITA (Utilizzare queste impostazioni per creare documenti Adobe PDF che devono essere conformi o verificati in base a PDF/X-1a:2001, uno standard ISO per lo scambio di contenuto grafico. Per ulteriori informazioni sulla creazione di documenti PDF compatibili con PDF/X-1a, consultare la Guida dell'utente di Acrobat. I documenti PDF creati possono essere aperti con Acrobat e Adobe Reader 4.0 e versioni successive.)
    /JPN <>
    /KOR <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die moeten worden gecontroleerd of moeten voldoen aan PDF/X-1a:2001, een ISO-standaard voor het uitwisselen van grafische gegevens. Raadpleeg de gebruikershandleiding van Acrobat voor meer informatie over het maken van PDF-documenten die compatibel zijn met PDF/X-1a. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 4.0 en hoger.)
    /NOR <>
    /PTB <>
    /SUO <>
    /SVE <>
    /ENU (Use these settings to create Adobe PDF documents that are to be checked or must conform to PDF/X-1a:2001, an ISO standard for graphic content exchange.  For more information on creating PDF/X-1a compliant PDF documents, please refer to the Acrobat User Guide.  Created PDF documents can be opened with Acrobat and Adobe Reader 4.0 and later.)
    /DEU <FEFF004a006f0062006f007000740069006f006e00730020006600fc00720020004b0075006e00640065006e00200076006f006e00200056006f00670065006c00200044007200750063006b00200075006e00640020004d0065006400690065006e0073006500720076006900630065002e0020005300740061006e00640020004e006f00760065006d00620065007200200032003000300035>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /HighResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [2551.181 2551.181]
>> setpagedevice


